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1. 研究背景
近年，通信技術や情報記録端末の発達並びにスマート
フォンなどの携帯型端末の普及により，多くの情報が気
軽に扱われるようになった．その利便性の向上とともに，
情報の流出に対するリスクも増大している．そのため，
セキュリティの重要性がより高まってきている．
　現在普及しているセキュリティシステムとして，知識
認証，所有物認証がある．しかし，盗難やなりすましに
よる危険があるため，より利便性の高い認証方式が求め
られている．最近では，盗難やなりすましのしにくい個
人の身体的特徴や行動的特徴の情報を用いて認証を行う
バイオメトリクス認証の研究が盛んである．
　本研究では，ジャイロセンサを用いて歩行動作中の加
速度・角速度・腕の左右の傾きを求める．あらかじめ正
解テンプレートを登録しておき，それに対して別のデー
タを入力する．それらをDPマッチングで比較すること
によって相違度を求め，相違度の値によって本人か別人
であるかの判断を行う．歩行動作を活用するため，認証
に必要な特定動作を実行する必要がなく，利便性の高い
認証方式であると言える．関連研究である腕振りによる
個人認証 [1]と携帯電話を用いた歩行認証 [2]の認証精度
は 9割前後なので，この手法を用いて認証率の向上を目
指すことを本研究の目的とする．
2. 提案手法
2.1 概要
提案手法では，初めにセンサを用いて歩行動作中の腕
の加速度，角速度，傾きを取得する．次に，歩行動作を
腕の動きが繰り返される 2歩分の動きに分割する．最後
に，データ長と相関係数によって認証に有効なデータの
選択を行い，DPマッチングを用いてデータを比較する
ことで個人認証を行う．
2.2 腕の加速度・角速度・傾き取得
まず，登録テンプレートと入力データの 2種類のデー
タを取得する．腕の加速度・角速度・傾きは，センサ中
心のローカル座標系で x，y，z の 3軸を取得することが
できるセンサを用いる．ここで，傾きについて述べる．
人の腕は歩行の際，前後方向に動いている．この腕の前
後方向の傾きをセンサで取得し，特徴量として用いる．
　歩行動作中の加速度・角速度・傾きは，時系列データと
して一定時間間隔で記録する．時刻 tに記録された加速
度を a[t]，角速度を r[t]，傾きを p[t]とし，加速度，角速
度については x，y，zそれぞれの要素を ax[t]，ay[t]，az[t]
，rx[t]，ry[t]，rz[t]とする．これらをまとめた 7次元ベク
トル x[t]は式 (1)のように表される．
x[t] = (ax[t]，ay[t]，az[t]，rx[t]，ry[t]，rz[t]，p[t]) (1)
2.3 歩行データの分割
取得した歩行データは連続した歩行動作であるため，
このデータを周期ごとに分割する．周期ごとに分割した
データのことを，以降周期データと呼称する．歩行デー
タの分割には，取得した歩行データの１つである腕の傾
きデータを用いる．人間が歩行する際，腕は前後に規則
的に動いている．この腕の傾きを利用し，歩行データを
周期ごとに分割する．このときの周期とは，歩行者の腕
が一往復することにかかる時間のことである．今回は，
傾きデータの平均値以上に存在する波形の山の頂点部分
を記録して分割に用いる．これは，理想的な歩行動作の
場合，腕が前方に触れ切って静止した瞬間である．
2.4 有効な歩行データの選択
上記の方法で分割した際，頂点付近で山が複数生じて
いたり，歩行動作中にバランスを崩したりしてしまった
場合，取得データが適切に取得できないといった問題が
生じる．そのため，分割した後のデータから適切な周期
データを選択して認証に用いる．
2.4.1 周期データ長による選択
人間の歩行速度は，年齢や身長により左右される．歩
行速度や平均身長，歩幅を考慮すると，平均的な男子大
学生の歩行動作による周期データの長さは 1.20[s]であ
る．ここで，身長や歩行速度などの個人差を考慮して ±
0.20[s] の幅を持たせ，2歩を歩く際には 1.00～1.40[s]か
かると考える．これを利用し，分割したデータ長が 1.00
～1.40[s]でないとき，そのデータは認証に利用するには
不適切な歩行動作であると判断し，認証に用いないこと
とする．
2.4.2 相関係数による選択
前述の方法で取得した周期データの中には，その前後
の周期データと似ていないデータになっている場合もあ
る．その要因としては，視界の先にあるものに気を取ら
れたりして腕の動きが変動したことが考えられる．こ
のデータを認証に用いると精度が低下する恐れがある．
よって，１つの歩行動作により得られた複数の周期デー
タを相関係数を用いて比較を行い，相関値の高いデータ
だけを認証に用いる．これにより，本人認証率の低下を
防ぎ，個人の歩行の特徴がよりよく出たデータを認証に
用いることができる．
　取得した各次元の相関係数の平均値が 0.7以上のとき，
その 2つの周期データは強い相関があると判断する．1つ
の歩行データを分割したときに得られた複数の周期デー
タを用いて，総当りで相関係数を算出し，過半数の周期
データと強い相関があるという結果が出たデータのみを
認証に利用する．しかし，総データ数が等しくなければ
相関係数の算出を行うことができないため，線形補間を
用いて周期データ数を統一する．比較する相関係数には，
用いた際の精度のもっとも高かった角速度の 3次元デー
タの相関係数を用いる．図 2.4.2に歩行データの分割方
法及び周期データの選択方法を示す．
図 1: 歩行データの分割及び選択方法
2.5 誤差の算出
DPマッチングを行う際に用いる誤差の算出を行う．誤
差には，認証に適切な特徴量を考察するため，登録テン
プレートと入力データの多次元ベクトル同士の余弦によ
る誤差角と，多次元ベクトル同士のユークリッド距離の
2種類を用いる．登録テンプレートの周期データと入力
データの周期データの時系列データをそれぞれ比較し，
すべての組合せの誤差を求めておき，DPマッチングに
用いる．なお，腕の傾きデータの値や変化幅は加速度，
角速度と大きく異なるため，腕の傾きデータは変化幅が
一律となるよう正規化を施す．登録テンプレート xと入
力データ yを比較するため誤差を算出する．なお，誤差
には 2本のベクトルの誤差角 cosθと，ユークリッド距
離 dを用いる．
誤差角 cosθ [i，j]は登録テンプレートのサンプル時刻
iにおける x[i]と入力データのサンプル時刻 j における
y[j]を用いて，次式のとおりに算出される．
cosθ [i，j] = (x[i]，y[j])jx[i]jjy[j]j (2)
各サンプル時刻における誤差角は，認証に用いる多次
元ベクトルが一致している場合には 1を取り，2本のベ
クトルが異なるほどに  1 に近い値を示す．そのため，
誤差の値が 1に近いほど登録テンプレート xと入力デー
タ wの一致度が高く，本人らしいことを表す．
　ユークリッド距離 dの場合，N次元ベクトルにおける
誤差 d[i，j]は登録テンプレートのサンプル時刻 iにおけ
る N個の各次元データ x1[i]～xn[i]と入力データのサン
プル時刻 j における各次元データ y1[i]～yn[i]を用いて，
次式のとおりに算出される．
d[i][j] =
vuut nX
k=1
(xk[i]  yk[j])2 (3)
ユークリッド距離は，認証に用いる多次元ベクトルが
一致している場合には 0を取り，2本のベクトルが異な
るほどに値が大きくなる．そのため，誤差の値が 0に近
いほど登録テンプレート xと入力データ w の一致度が
高く，本人らしいことを表す．
2.6 DPマッチング
周期データに変換した登録データと入力データの比較
には，DPマッチングという手法を用いる．本実験での
DPマッチングを用いた相違度の算出方法の式を以下に
示す．M，N はそれぞれ登録テンプレート xと入力デー
タ w の系列長である．Dmax はM，N のうち大きな値
にペナルティ値を掛けた値である．P は誤差が生じた場
合のペナルティ値，Qは時系列データの収縮と対応のず
れを考慮した相違度を算出するためのコスト値である．
行方向は登録テンプレート x，列方向は入力データwに
対応し，第 i行 j列目ではベクトル x[i]とベクトル w[j]
を比較する．x[i]とw[j]の誤差角 cosθ [i][j]，もしくは
ユークリッド距離 d[i][j]を求め，誤差角ならしきい値以
上ならば 0，しきい値未満なら 1，ユークリッド距離な
らしきい値以下ならば 0，しきい値を超えればなら 1と
する関数 s[i，j]を定義する．式 (4)によって (i; j) = (1
，1)～(M;N)までのM N 個のすべてについて相違度
D[i; j]を算出し，最終的な相違度D[x;w] [ % ]が求まる．
D[x，w] = D[M，N ]
Dmax
(4)
D[i，j] =
(
D[i  1，j   1] + s[i，j]  P
D[i，j   1] + s[i，j]  P +Q
D[i  1，j] + s[i，j]  P +Q
(5)
s[i，j] =

0(cosθ [i，j] > t)
1(cosθ [i，j]  t) (6)
s[i，j] =

0(d[i，j]  t)
1(d[i，j] > t) (7)
3. 実験
検証実験により認証に用いる各値について適切な値を
求め，それを用いて認証実験を行う．
3.1 実験環境
センサを左手首に装着し，歩行データとして腕の 3軸
加速度，3軸角速度，傾きを取得する．被験者はセンサ
を左手首に固定し，本人の特徴が捉えやすいように，被
験者が歩き始めて数歩歩いた後，右足を前に出したタイ
ミングでデータの取得を開始する．そして，被験者が 10
歩歩いたところでデータの取得を終了する．1人につき
歩行データを 5回ずつ取得する．本実験での取得データ
のサンプリングレートは 0.01secである．
3.2 検証実験
5人分の歩行データを用いて，認証に用いるのに適切
な値の設定を行った．精度の指標には本人拒否率と他人
受入率が等しくなる等価エラー率 (EER)を用いた．そ
の結果を表 1に示す．特徴量の正規化の有無，腕の傾き
の正規化範囲，ペナルティ値に対するコストの重みによ
り精度の変化が起きている．
表 1: 各手法と最高精度時の等価エラー率
　　　 (相関係数による選択なし)
マッチングに用いる特徴量
腕の傾きの
正規化範囲
コストの
重み EER[%]
非正規化 3軸加速度と
腕の傾きの誤差角 -0.1～0.1 0.25 5.8
非正規化 6次元データと
腕の傾きの誤差角 0～0.3 0.33 9.9
正規化 3軸加速度と
腕の傾きの誤差角 -0.5～0.5 2 19.9
正規化 6次元データと
腕の傾きの誤差角 0～0.4 2 16.6
非正規化 3軸加速度と
腕の傾きの
ユークリッド距離 -0.1～0.1 1 9.2
非正規化 6次元データと
腕の傾きの
ユークリッド距離 -0.1～0.1 1 10.4
正規化 3軸加速度の
ユークリッド距離 - 2 19.5
正規化 6次元データの
ユークリッド距離 - 1 14.6
また，相関係数によるデータ選択を行ったときの精度
を表 2に示す．相関係数でのデータ選択により，EERが
低下していることがわかる．正規化範囲により精度が異
なるのは，腕の傾きの重みが変わったため，それに伴う
誤差角，ユークリッド距離の変化によって精度が増減し
たのだと考えられる．また，正規化によって精度の低下
が発生するのは，実際取得したデータよりも変化が増減
してしまったり，データの変化幅を一律にしてしまった
結果，個人の特徴が出にくくなったためだと思われる．
表 2: 各手法と最高精度時の等価エラー率
　　　 (相関係数による選択あり)
マッチングに用いる特徴量 EER[%]
選択なしとの
EERの差 [%]
非正規化 3軸加速度と
腕の傾きの誤差角 2.1 -3.7
非正規化 6次元データと
腕の傾きの誤差角 5.6 -4.3
正規化 3軸加速度と
腕の傾きの誤差角 18.5 -1.4
正規化 6次元データと
腕の傾きの誤差角 13.6 -3.0
非正規化 3軸加速度と
腕の傾きの
ユークリッド距離 6.3 -2.9
非正規化 6次元データと
腕の傾きの
ユークリッド距離 5.9 -4.5
正規化 3軸加速度の
ユークリッド距離 18.7 -0.8
正規化 6次元データの
ユークリッド距離 11.9 -2.7
3.3 認証実験
検証実験にて求めた値を使って実際に認証を行った．
被験者は検証実験に参加していない 7名である．認証実
験での等価エラー率を表 3に示す．検証実験に比べて精
度が大きく落ちていることがわかる．原因として，他の
被験者の周期データとも類似している周期データが存在
することが考えられる．選定後の周期データ 69個のう
ち，他人の受け入れが 10回以上発生してしまった周期
データが 17個存在した．認証に用いるには個人差が少
ない周期データがあるため，精度が低下したと推察する．
対策として，取得する歩行データの長さを伸ばすことで
比較する周期データを増やすことや，登録データを登録
する際に他の登録データとの比較も行うことで，他者と
類似しているデータの登録を避けることが考えられる．
表 3: 認証実験の等価エラー率
用いる特徴量 EER [%]
非正規化 3軸加速度と
腕の傾きによる誤差角 13.3
非正規化 6次元データと
腕の傾きによる誤差角 17.7
正規化 3軸加速度と
腕の傾きによる誤差角 26.4
正規化 6次元データと
腕の傾きによる誤差角 22.2
非正規化 3軸加速度と
腕の傾きによる
ユークリッド距離 16.3
非正規化 6次元データと
腕の傾きによる
ユークリッド距離 18.0
正規化 3軸加速度による
ユークリッド距離 26.1
正規化 6次元データによる
ユークリッド距離 20.5
4. むすび
本稿では，センサを用いて歩行動作中の腕の加速度，
角速度，傾きを取得し，データ長と相関係数によって認
証に有効なデータの選択を行い，DPマッチングを行う
ことで求めた相違度から個人を認証する手法を提案した．
そして，その認証率を検証し，相関係数を使ってデータ
選択を行うことで精度の向上ができることを確かめた．
しかし，認証精度は先行研究より低下してしまった．今
後は，他人の周期データと類似したデータの選択を行わ
ないようにする必要がある．また，データの分割方法を
改良することで，より認証精度を高めることができる可
能性もある．
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